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Glosario

Informacion. Se refiere a un conjunto organizado de datos contenido en cualquier documento que
los sujetos obligados generen, obtengan, adquieran, transformen o controlen.

Informacion publica. Es toda informacion que un sujeto obligado genere, obtenga, adquiera, o
controle en su calidad de tal.

Informacion publica clasificada. Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o semiprivado
de una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre
gue se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados.

Informacion publica reservada. Es aquella informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos.

Serie documental. Conjunto de unidades documentales de estructura y contenido homogéneos,
emanadas de un mismo 6rgano o sujeto productor como consecuencia del ejercicio de sus
funciones especificas.

Subserie Documental: Conjunto de unidades documentales que forman parte de una serie,
identificadas de forma separada de ésta por su contenido y sus caracteristicas especificas.

Tabla de retencién documental. Listado de series, con sus correspondientes tipos documentales,
a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos.

Normatividad Asociada

Constitucién Politica de Colombia, articulo 74: “Todas las personas tienen derecho a acceder a
los documentos publicos salvo los casos que establezca la ley. El secreto profesional es
inviolable.”

Ley 594 de 2000: Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones

Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del habeas data y se regula
el manejo de la informacién contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1273 de 2009: Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado “de la proteccion de la informacion y de los datos”- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las comunicaciones,
entre otras disposiciones.
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Ley 1437 de 2011: Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1712 DE 2014: Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacién publica nacional y se dictan otras disposiciones.

Ley 2080 de 2021: Por medio de la cual se reforma el Codigo de Procedimiento Administrativo
y de lo Contencioso Administrativo —Ley 1437 de 2011- y se dictan otras disposiciones en
materia de descongestion en los procesos que se tramitan ante la jurisdiccion.

Decreto 1080 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Cultura.

Acuerdo 04 de 2019: Por el cual se reglamenta el procedimiento para la elaboracion,
aprobacioén, evaluacién y convalidacion, implementacion, publicacion e inscripcién en el
Registro Unico de Series Documentales — RUSD de las Tablas de Retencién Documental —
TRD y Tablas de Valoracion Documental — TVD.

NTC ISO/IEC 27001 de 2013: Esta norma ha sido elaborada para suministrar requisitos para
el establecimiento, implementacion, mantenimiento y mejora continua de un sistema de
gestion de la seguridad de la informacién. La adopcién de un sistema de gestion de seguridad
de la informacion es una decisién estratégica para una organizacion. El establecimiento e
implementacién del sistema de gestion de la seguridad de la informacion de una organizacion
estan influenciados por las necesidades y objetivos de la organizacion, los requisitos de
seguridad, los procesos organizacionales empleados, el tamafio y estructura de la
organizacion.

Objetivo

Disefiar la Tabla de control de acceso de la Entidad para el establecimiento de categorias
adecuadas partir de las cuales se debe otorgar el acceso a la informacion custodiada y
preservada en diferentes soportes, a fin de garantizar la seguridad de la informacion, mediante la
asignacion de perfiles de acceso a los diferentes usuarios internos y externos de la Secretaria de
Integracion Social — SDIS.
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Desarrollo

La Tabla de Control de Acceso - TCA es un Instrumento Archivistico definido en el Decreto 1080
de 2015, que permite a la Secretaria Distrital de Integracion Social — SDIS, establecer los
permisos de acceso a los documentos fisicos y electronicos mediante roles y perfiles definidos
de acuerdo con el nivel de clasificacién de la informacién de la entidad de conformidad con lo
establecido en la Ley 1712 de 2014, el ejercicio requiere de lo siguiente:

Contar con la Tabla de Retencion Documental actualizada con sus respectivas series,
subseries y tipos documentales para establecer el nivel de acceso a cada una de ellas.
Contar con el indice de informacion clasificada y reservada para identificar el nivel de
clasificacion de la informacién de cada una de las series y subseries documentales.
Identificar los riesgos asociados a la seguridad, acceso y pérdida de informacidn con sus
respectivos controles para su mitigacion.

Clasificar los usuarios internos y externos de la Entidad para identificar y asignar los
permisos a las series y subseries documentales para los documentos fisicos vy
electrénicos.

Metodologia
Para el diligenciamiento del formato se debe seguir las actividades que se relacionan a
continuacion:

a s

o

Diligenciar en la Tabla de Control de Acceso - TCA las series y subseries documentales
con la oficina productora y sus respectivos codigos conforme con la Tabla de Retencién
Documental.

Identificar la clasificacion de acceso de las series y subseries documentales de acuerdo
con el indice de Informacién Clasificada y Reservada, definido por la Ley 1712 de 2014 y
las demas normas que lo complementen.

Diligenciar en el formato los riesgos de gestion identificados al proceso de Gestién
Documental y al Proceso de Tecnologias de la Informacién asociados con la seguridad,
acceso y pérdida de la informacion.

Diligenciar la actividad de control relacionada a la mitigacion de los riesgos.

Identificar los usuarios internos y externos que tiene actualmente la SDIS conforme con
los grupos de interés establecidos.

Detallar los grupos de interés para el acceso a los documentos

Identificar los perfiles y permisos de acceso a los documentos de acuerdo con los sistemas
de informacion, repositorios asignados para los documentos digitales y los diferentes
archivos establecidos en la SDIS para la custodia de los documentos fisicos.
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8. Realizar mesas de trabajo con las dependencias para identificar el perfil, rol y permiso

asignado a cada una de las series y subseries documentales.

9. Realizar el diligenciamiento de cada uno de los campos de la TCA, a fin de garantizar la

completitud de la informacién

Identificacion de los usuarios

A continuacion, se describen los usuarios y grupos de interés para identificar y asignar el permiso

de acceso:
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Tabla 1 Definicién de Usuarios, Grupos de Interés y Detalles de los Grupos de Interés

USUARIO

GRUPOS DE INTERES

DETALLE DE LOS GRUPOS DE INTERES

Interno

Directivo

Secretario(a) del Despacho

Subsecretario de Despacho

Director Técnico

Jefe de Oficina

Subdirector Técnico

Funcionario

Comisario de Familia

Asesor

Profesional Especializado

Profesional Universitario

Tecnologo

Técnico Operativo

Médico

Psicélogo(a)

Trabajador(a) Social

Instructor

Referente documental

Delegado documental

Secretario Ejecutivo

Secretario(a)

Asistente

Auxiliar Administrativo

Auxiliar Area Salud

Contratista (persona natural)

Asesor

Profesional Especializado

Profesional Universitario

Tecnoblogo

Técnico Operativo

Asistente

Externo

Ente de control

Procuraduria, Personeria, Contraloria, Veeduria,
Congreso de la Republica, Concejo de Bogota, Archivo
General de la Nacién, Otro

Ente Judicial

Fiscalia, Juzgados, Tribunales

Ciudadano

Usuarios participantes de los servicios sociales

Otras entidades

Medios de comunicacién, Universidades, otros

Contratista (persona natural)

Proveedores
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Acceso a los documentos fisicos

Archivos de Gestion

La Entidad cuenta con Archivos de Gestion Centralizados y Descentralizados en las Unidades
Operativas y/o Subdirecciones Locales, conforme con los servicios que brinda y la gestion
administrativa de la SDIS, es por ello, que se debe garantizar un control adecuado para el acceso
a la informacion y para la administracion de los Archivos fisicos. En ese sentido, se debe asignar
un perfil o rol para la custodia, administracion y consulta de los documentos, garantizando la
seguridad de la informacion, conforme con el indice de Informacion Clasificada y Reservada.

Archivo Central

En el caso del Archivo Central, la informacién ya custodiada en esta etapa es responsabilidad de
la Subdireccién Administrativa y Financiera, dependencia que tiene a cargo la politica de gestion
documental, en ese escenario se debe realizar control de acceso al mismo, teniendo en cuenta
los servicios que presta a usuarios internos como externos y las actividades que se desarrollan
con personal contratista, asignado alli para el cumplimiento de sus obligaciones y los que
ingresan de otras dependencias a cumplir actividades de consulta de expedientes o de
formalizacion de transferencias documentales primarias.

Acceso a los documentos electrénicos

La Secretaria Distrital de Integracién Social, cuenta con diversas herramientas tecnoldgicas en
las que se puede producir y/o conservar los documentos generados electrénicamente. En ese
sentido a continuacion se menciona tanto el sistema de informacion como las plataformas en las
gue se ha venido conservando esa informacion.

SharePoint

Es una plataforma de gestién de contenido, que permite crear sitios privados, almacenar un
namero casi ilimitado de archivos en la nube de Microsoft, bajo el concepto de coleccion, que es
una ubicaciéon segura dentro de la plataforma donde se almacenan los archivos y se comparten
con otros miembros de la organizacion mediante distintos niveles de permisos como: leer,
actualizar, eliminar, aprobar o ver Gnicamente.

Acorde con lo anterior en la Secretaria Distrital de Integracion Social, esta herramienta se usa
COmOo como un repositorio transitorio para la conformacion de expedientes y organizacion de
documentos en formato digital. Por lo que en este documento se tiene en cuenta para la aplicacion
de la tabla de control de acceso a los documentos que alli se organizan y preservan.

Para el aprovechamiento de esta herramienta se requiere que todas las dependencias de la
entidad, apliquen los lineamientos establecidos en el documento denominado Instructivo para la
Organizacibn de los Expedientes INS GD 003, que se puede consultar en:
https://sig.sdis.gov.co/images/documentos sig/procesos/gestion _documental/documentos asoc
iados/20230614 ins gd 003 vl instructivo organizacion expedientes.docx



https://sig.sdis.gov.co/images/documentos_sig/procesos/gestion_documental/documentos_asociados/20230614_ins_gd_003_v1_instructivo_organizacion_expedientes.docx
https://sig.sdis.gov.co/images/documentos_sig/procesos/gestion_documental/documentos_asociados/20230614_ins_gd_003_v1_instructivo_organizacion_expedientes.docx
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En la siguiente tabla se describen el tipo de permiso que se debe asignar a la documentacion
almacenada en este repositorio o cualquiera que tenga la entidad

Se proponen los siguientes permisos aplicables a los archivos e informacion:

TIPO DE ACCESO DESCRIPCION DEL PERMISO

Crear Elaborar un nuevo documento

Leer El usuario tendra acceso para ver los
documentos a los que haya sido autorizado,
pero no podra realizar cambios

Editar Permite realizar cambios al documento

Eliminar Borrar el documento

Mover Cambiar la posicién del objeto, expediente o
documentos

Copiar Duplicar un archivo, documento, expediente

Renombrar Cambiar el nombre al archivo, documento,
expediente

Convertir Cambiar el formato de Ilos archivos,
documentos, expedientes

Distribuir Compartir documentos, archivos, expedientes
con otras personas o dependencias

Divulgar Publicar documentos, archivos o expedientes

Control Total Administra la totalidad de permisos antes
descritos

Permisos en la Herramienta de Gestion Documental AZ Digital

Es la herramienta tecnoldgica de gestion documental de la Secretaria, en ella se registran,
radican, firman, y gestionan las comunicaciones oficiales de la entidad (externas, internas y de
salida). Adicionalmente a partir de sus funcionalidades se puede modelar flujos para tramites
puntuales, lo que hace que se generen documentos electrénicos nativos, amparados con una
firma electrénica (cuando aplique).

Adicionalmente ante la probabilidad de explorar sus funcionalidades para la conformacién de
expedientes electrénicos e hibridos, se considera que la asignacion de permisos en esta, debe
ser a las series y sub series documentales que alli se conformen, de acuerdo con el tipo de
permisos definidos en la herramienta.

A la fecha Actualmente en el sistema AZ Digital, existen 5 perfiles asi: Administrador, Visitante,
Cargador de archivos, Inspector y Usuario externo, que permiten tener un acceso total o limitado
a los documentos conforme con el cargo que ocupan y con las restricciones a cada serie y
subserie documental, tal y como se describe en la siguiente tabla:
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Tabla 2 Roles establecidos en la herramienta de gestion documental de la entidad y su descripcion

ROL DE ACCESO DESCRIPCION DEL PERMISO
Administrador de colecciones Administrar el contenido de la(s)
coleccion(es) que tiene(n) a su
disposicién, haciendo uso de los Controles
de Contenido.

Cargar y descargar informacion que se
encuentra en las carpetas contenidas en
las colecciones a las cuales tiene acceso.
Muestra todos los botones de manejo de
contenido.

Visitante de colecciones Puede descargar informacion contenida en
las carpetas que pertenecen a las
colecciones a las cuales tiene acceso,
pero no tiene ningun botén de manejo de
contenido

Cargador de Archivos Permite cargar y descargar archivos a su
coleccion

Inspector Permite consultar carpetas publicas con el
objetivo de verificar alguna informacion
especifica.

Usuario Externo Permite consultar documentos de carpetas
publicas a usuarios externos.

De conformidad con la tabla anterior, dado que los documentos que se producen en ambiente
electronico, en la herramienta se deben organizar bajo el concepto de COLECCION, a
continuacién, se definen y describen los permisos que se pueden dar en la herramienta para el
anterior nivel.

Permisos en las Colecciones

En el sistema existen controles definidos sobre las series y subseries documentales, que permiten
administrar las distintas acciones que AZDigital permite sobre los folders y/o archivos creados y
cargados en el sistema. Acciones que se describen en la siguiente tabla:
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Tabla 3 Acciones permitidas en la Herramienta AZ DIGITAL y su descripcion

ACCION

Ver Archivo
Publico:

Descargar
Archivo Publico:

Ver:

Descargar:

Cargar:

Renombrar:

Crear:

Borrar:

Buscar:

Categorizar:

DESCRIPCION

Permite consultar el contenido de los documentos que se encuentran en
las carpetas o colecciones publicas

Permite descargar informacion que se encuentra en las carpetas publicas
contenidas en las colecciones a las cuales tiene acceso

Permite consultar el contenido de los documentos que se encuentran en
las carpetas o colecciones a las cuales tiene acceso

Permite descargar informacion que se encuentra en las carpetas
contenidas en las colecciones a las cuales tiene acceso

Permite cargar informacion en las carpetas contenidas en las colecciones
a las cuales tiene acceso

Permite cambiar el nombre que previamente ha sido ingresado en el
Sistema.

Permite crear estructuras de informacién y colecciones. Ademas permite
crear dentro de colecciones permite crear bandejas de entrada, carpetas
privadas y publicas, hipervinculos, tablas, contenidos y formularios HTML

Permite eliminar archivos estructuras y/o carpetas

Busca por el contenido de un archivo, nombres de carpeta, archivo,
palabras u observaciones puestas desde la seccién de mas

Permite indexar algun archivo o carpeta para su posterior busqueda.
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ACCION DESCRIPCION

Accion sobre un
elemento:

Mas Informacion:

Menu:

Firmar:

Iniciar Flujo de
trabajo

Cambiar Estado

Flujo de trabajo:

Compartir:

Publicar:

Copiar:

Exportar:

Permite a un usuario ejecutar una accién sobre un Unico elemento, de
acuerdo al menu desplegable que le aparece al momento de hacer clic
sobre él.

Nos muestra toda la informacion deseada del directorio seleccionado

Permite realizar acciones sobre los elementos de forma individual.

Permite dar un valor legal a los documentos

Permite crear procesos lineales automatizados dentro del Sistema.

Cambia masivamente el Estado de Flujos de Trabajo

Permite Compartir estructuras de informaciéon como carpetas y
documentos mediante un correo electrénico, también se puede
descompartir un elemento.

Esta funcionalidad permite compartir y publicar de manera abierta
elementos de AZDigital sin especificar emails de destino.

Permite copiar documentos entre bandejas de entrada y asi mismo deja
registro en el remitente y el destinatario.

Los listados en AZ Digital que permiten la exportacion actualmente en
formato EXCEL, CSV, TAB, XML, PDF y WORD a excepcion del listado
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ACCION DESCRIPCION

Permite mover alguin archivo o estructura dentro de colecciones o

Mover:
carpetas.

Trasladar: Permite trasladar estructuras de informacion entre bandejas de entrada.

En atenciéon con los usuarios, roles, grupos de interés, y permisos establecidos en este
documento, en la tabla adjunta se consolida la totalidad de series y subseries documentales de
la entidad con su nivel de acceso asignado de acuerdo con la clasificacion de la informacion
contenida en la Ley 1712 de 2014 (Publica, Publica Clasificada o Reservada).

Observaciones

El presente documento requiere que se actualice en la medida que se generen cambios en la
produccion documental de la entidad, para lo que se recomienda realizar mesas de trabajo o
validacion de la informacion con las dependencias receptoras y productoras de la informacion,
con el fin de analizar, verificar y asignar los permisos de acceso a la informacion y los roles
establecidos en este documento.

Por lo anterior la Subdireccion Administrativa y Financiera como responsable de la politica de
gestion documental, a través del proceso de gestion documental es la responsable de consolidar
la informacion, presentarla ante el Comité Institucional de Gestion y Desempefio para su
aprobacién y posterior publicacién en la pagina web de la entidad.

Finalmente es la responsable de velar porque este instrumento archivistico se mantenga
actualizado y articulado con los demas instrumentos archivisticos y los de gestion de informacién
publica.

Seguimiento y monitoreo

Esta actividad es responsabilidad de la Oficina de Control Interno, en cumplimiento a su rol como
tercera linea de defensa del sistema de control interno, por lo que le corresponde realizar el
seguimiento y monitoreo a fin de verificar el cumplimiento al uso de las Tablas de Control de
Acceso en las dependencias, con el objetivo de asegurar que los procesos se cumplen de manera
adecuada.
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Administracion del instructivo

Subdireccién Administrativa y Financiera — Proceso de Gestién Documental

1. Aprobacion del documento

Elaboré Reviso Aprobé
Nombre Juliana Martinez Cortés Inés Francy Pefia Gloria Matilde Torres Cruz
Cargo/Rol Contratista Asesora Gestién Documental Sul_)dlrec_tora Administrativa
y Financiera




